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EMENTA DE CURSO 

1. Nome do curso: Introdução à Segurança da Informação 

Corporativa 

2. Objetivo Geral: Estimular os profissionais para gestão de 

segurança de informação em seus órgãos, minimizando 

impactos diretos no cotidiano das organizações e estimulando a 

implantação e políticas e/ou controles. 

3. Carga Horária: 20 horas/aula. 

4. Conteúdo Programático:  

1. Introdução aos conceitos da Segurança da Informação 

1.1. Considerações iniciais  
1.2. Conceitos fundamentais 

1.3. Princípios Auxiliares 

1.4. Segurança nas organizações - visão de negócio 

1.5. Ciclo de Segurança da Informação 

1.6. Conceitos de Ameaças e Vulnerabilidade 

1.7. Ataques e Contramedidas 

1.8. Crimes cibernéticos 

1.9. Tecnologias e suas vulnerabilidades 

1.10. Tecnologias para a segurança da informação 

1.11. Padrões, metodologias e práticas de segurança da informação 

2. Princípios de governança de segurança da informação 

2.1. Conceitos de governança aplicada à segurança da informação 

2.2. Regras de segurança e Responsabilidades 

2.3. Estratégia de segurança da informação 

2.4. Frameworks para governança de segurança da informação 

3. Gerenciamento de Risco 

3.1. Conceitos de risco 

3.2. Análise de risco 

3.3. Padrões e normas 

3.4. Plano de Gerenciamento de Risco 

3.5. Plano de Continuidade de negócios 

4. Desenvolvimento e Implantação de Política de segurança da 
Informação  

4.1. Contexto jurídico e regulamentar  
4.2. Normas, procedimentos e diretrizes 

4.3. Metodologia de desenvolvimento e implantação 

4.4. Políticas de Segurança existentes no Estado 
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5. Tratamento de Ameaças  

5.1. Conceito de Incidente 

5.2. Processo de modelagem para o tratamento de ameaças 

5.3. Tecnologias e processos de mitigação 

5.4. Equipe de Resposta e Tratamento de Incidentes 

6. Compliance  

6.1. Modelo GRC 

6.2. Legislações e marcos regulatório 

6.3. Marco Civil da Internet 
6.4. LGPD - Lei Geral de Proteção de Dados 

 
 

4. Metodologia:  

Metodologia de Ensino: 

As aulas serão baseadas em exposições dialogadas com práticas e dinâmicas nos 

conceitos do curso. O curso será realizado com uso da ferramenta Microsoft Teams, 

uma plataforma unificada de comunicação e colaboração que combina bate-papo, 

videoconferências, armazenamento de arquivos. O tutor e alunos estarão no mesmo 

horário na plataforma. O aluno terá acesso à apostila, slides e exercícios através da 

plataforma. 

 

Metodologia de Avaliação de Aprendizagem: 

Ao término do curso, os alunos serão avaliados na própria ferramenta Microsoft 

Teams por meio de prova online com 10 (dez) questões, sendo 01 (um) ponto por 

questão, cuja nota mínima para aprovação do curso é 7,0 (sete) pontos. A primeira 

prova estará disponível no 1º dia útil imediatamente posterior ao fim do curso. A 

segunda prova (opcional e de recuperação de nota) estará disponível no 2º dia útil 

imediatamente posterior ao fim do curso. A frequência será feita no horário da aula ao 

vivo por meio de recursos da ferramenta Microsoft Teams, o aluno precisa ter 80% de 

frequência.  
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