EMENTA DE CURSO

1. Nome do curso: Introducao a Seguranca da Informacao
Corporativa

2. Obijetivo Geral: Estimular os profissionais para gestao de
seguranca de informagdo em seus 6rgaos, minimizando
impactos diretos no cotidiano das organizagdes e estimulando a
implantacgao e politicas e/ou controles.

3. Carga Horaria: 20 horas/aula.

4. Contetdo Programético:

1. Introducdo aos conceitos da Seguranca da Informacao

1.1. Considerac0es iniciais

1.2. Conceitos fundamentais

1.3. Principios Auxiliares

1.4. Seguranca nas organizacgdes - visdo de negdcio
1.5. Ciclo de Seguranca da Informacao

1.6.Conceitos de Ameacas e Vulnerabilidade

1.7. Ataques e Contramedidas

1.8.Crimes cibernéticos

1.9. Tecnologias e suas vulnerabilidades

1.10. Tecnologias para a seguranca da informacao
1.11. Padrbes, metodologias e praticas de seguranca da informacéo

2. Principios de governanca de seguranca da informacao

2.1.Conceitos de governanca aplicada a seguranca da informacao
2.2.Regras de seguranca e Responsabilidades

2.3. Estratégia de seguranca da informacéo

2.4. Frameworks para governanca de seguranca da informacgao

3. Gerenciamento de Risco

3.1.Conceitos de risco

3.2.Analise de risco

3.3.Padrbes e normas

3.4.Plano de Gerenciamento de Risco
3.5.Plano de Continuidade de negocios

4. Desenvolvimento e Implantacdo de Politica de segurangca da
Informacéo

4.1.Contexto juridico e regulamentar

4.2.Normas, procedimentos e diretrizes
4.3.Metodologia de desenvolvimento e implantacao
4.4.Politicas de Seguranca existentes no Estado
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5. Tratamento de Ameacas

5.1.Conceito de Incidente

5.2.Processo de modelagem para o tratamento de ameacas
5.3. Tecnologias e processos de mitigacao

5.4.Equipe de Resposta e Tratamento de Incidentes

6. Compliance

6.1.Modelo GRC

6.2.LegislagBes e marcos regulatério
6.3.Marco Civil da Internet

6.4.LGPD - Lei Geral de Protecao de Dados

4. Metodologia:
Metodologia de Ensino:

As aulas serdo baseadas em exposic¢Oes dialogadas com préticas e dindmicas nos
conceitos do curso. O curso sera realizado com uso da ferramenta Microsoft Teams,
uma plataforma unificada de comunicacdo e colaboracdo que combina bate-papo,
videoconferéncias, armazenamento de arquivos. O tutor e alunos estardo no mesmo
horéario na plataforma. O aluno terd acesso a apostila, slides e exercicios através da

plataforma.

Metodologia de Avaliagdo de Aprendizagem:

Ao término do curso, os alunos serdo avaliados na prépria ferramenta Microsoft
Teams por meio de prova online com 10 (dez) questdes, sendo 01 (um) ponto por
questdo, cuja nota minima para aprovacdo do curso é 7,0 (sete) pontos. A primeira
prova estara disponivel no 1° dia util imediatamente posterior ao fim do curso. A
segunda prova (opcional e de recuperacdo de nota) estara disponivel no 2° dia util
imediatamente posterior ao fim do curso. A frequéncia sera feita no horario da aula ao
vivo por meio de recursos da ferramenta Microsoft Teams, o aluno precisa ter 80% de

frequéncia.
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